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Diversifizierungsmaoglich-
keiten fiir Unternehmen
der Automobil-Zulieferer-
industrie: Sicherheit und
Verteidigung

Die Sicherheits- und Verteidigungsindustrie
in Deutschland befindet sich im Aufwind:
Steigende Verteidigungsausgaben, interna-
tionale Kooperationen und langfristige

Produktlebenszyklen schaffen attraktive
Marktbedingungen. Fir Automobilzuliefe-
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rer, die ihre Kompetenzen in neue Bran-
chen Ubertragen mochten, bietet dieser
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Sektor vielfaltige Chancen — von hochspe-
zialisierten Komponenten bis zu Dual-Use-
Technologien. Diese Kurzstudie liefert
einen kompakten Uberblick (iber Struktur,
Anforderungen und Fordermaglichkeiten
der Branche und unterstitzt Unternehmen

bei der strategischen Selbsteinschatzung
sowie der Bewertung eines moglichen
Markteintritts in ein sicherheitskritisches,
innovationsgetriebenes Umfeld.

frroenNnsformations | Automotive in
wissen BW 3R | Bewegung



Wissen Kompakt: Diversifizierungsmaoglichkeiten fir Unternehmen der Automobil-Zuliefererindustrie: Sicherheit und Verteidigung

1. Motivation

Die deutsche Automobilindustrie verzeichnet seit einigen Jahren strukturelle und wirtschaftliche Herausforderungen. Uberkapazi-
taten, sinkende Marktanteile gegenuber auslandischen Herstellern sowie geringe Umsatzrenditen belasten auch die Zulieferer.
Viele dieser Unternehmen prifen daher, ob sie ihre Fertigungs- und Entwicklungskompetenzen in andere Branchen Ubertragen
kénnen, um ihre Abhangigkeit vom Automobilmarkt zu verringern. Vor diesem Hintergrund bietet diese Kurzstudie einen kompakten
Einblick in die Sicherheits- und Verteidigungsindustrie in Deutschland, identifiziert allgemeine und branchenspezifische Erfolgs-
faktoren zur strategischen Selbsteinschatzung und liefert Anhaltspunkte sowie Kontaktmoglichkeiten, um zu bewerten, ob ein

Einstieg in diesen Sektor fiir das eigene Unternehmen in Frage kommt.
2. Branchenstruktur

Die Umsétze der deutschen Automobilindustrie sanken zwischen 2023 und 2024 von 564 Mrd. € auf 542 Mrd. €, wahrend die
Verteidigungsausgaben der EU-Mitgliedstaaten im selben Zeitraum um 17 % von 279 Mrd. € auf 326 Mrd. € anstiegen, was ein
deutliches Marktwachstum fur die Sicherheits- und Verteidigungsbranche bedeutet [1], [2]. Die deutsche Sicherheits- und Ver-
teidigungsbranche umfasst eine Vielzahl an Unternehmen, die an der Herstellung von Produkten zur militarischen Nutzung an
Land, in der Luft und zu Wasser beteiligt sind. Das Spektrum der Produkte reicht von Ausrlistungsgegenstdnden fir Soldaten
Uber Sensorik und Aufklarungstechnik bis zu Kampfpanzern, Raketen und U-Booten. Nur wenige Unternehmen stellen als End-
produkt vollstdndig einsatzfahige Waffensysteme her. Die Wertschépfungspyramide ist vergleichbar mit der der Automobilindustrie
(Abb. 1). An der Spitze der Wertschopfungspyramide gibt es die groflen Systemhersteller, darunter Konzerne wie

beispielsweise:

B Airbus, Rheinmetall (Rad- und Kettenfahrzeuge)

m KNDS, ehemals Krauss-Maffei Wegmann und Nexter Defense Systems (Rad- und Kettenfahrzeuge)
B TKMS (ThyssenKrupp Marine Systems)

m Diehl Defence (Raketen und Luftverteidigungssysteme)

Bekannte Beispiele aus dem Bereich der Spezialisten sind:

B Hensoldt (Radar, Sensorik)
® MTU Aero Engines (militéarische und zivile Triebwerke)
m Renk (Antriebssysteme)

Zudem existieren einige Tochterfirmen grofRerer Konzerne wie MBDA (Matra BAe Dynamics Aérospatiale) (Lenkflugkdrper).
SchlieRlich gibt es am deutschen Standort zahlreiche Teile- und Komponentenlieferanten, die hochspezialisierte Teile an System-
hersteller und groRRere Spezialisten liefern; die Einteilung in Tiers ist also weniger strikt als im Automobilsektor. Viele dieser
Unternehmen beschaftigen weniger als 100 Mitarbeiter — eine Folge der deutlich geringeren Stlickzahlen in der Sicherheits- und
Verteidigungsindustrie, verglichen mit der zivilen Automobilbranche. So sah bzw. sieht beispielsweise das Neubauprogramm der
Bundeswehr nur ca. 50 Leopard 2 (seit 2022) bzw. 35 Puma (bis zur Serienauslieferung 2021) pro Jahr vor [3], [4], [5]. Eine Aus-
nahme bilden Munition und Einmalprodukte: Rheinmetall plant, ab 2027 jahrlich bis zu 1,7 Mio. 155-mm-Granaten zu fertigen,
und das Bundesamt fir Ausrlistung, Informationstechnik und Nutzung der Bundeswehr (BAAINBw) kalkuliert fur die Jahre 2025
bis 2034 Abrufe von 15 Mio. 5,56-x-45-mm-Patronen pro Jahr [6], [7].
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Abbildung 1: Exemplarische Wertschopfungspyramide der deutschen Sicherheits- und Verteidigungsindustrie mit

beispielhaft genannten Unternehmen

Die Branche ist gekennzeichnet von einem hohen Maf} an Exporten und internationaler Kooperation. Fir 2024 wurde vom
Bundeswirtschaftsministerium die Ausfuhr von Verteidigungsgltern im Wert von rund 13,2 Mrd. € genehmigt [8]. Sowohl auf
EU- als auch auf NATO-Ebene werden gemeinsame Verteidigungsprojekte realisiert. So einigten sich die Verteidigungsminister
der NATO-Mitgliedstaaten am 5. Juni 2025 auf die grofRte Aufristung seit dem Kalten Krieg [9]. Es gibt auch Verbindungen zu
verblndeten Staaten, die weder EU- noch NATO-Mitglied sind, darunter Israel, die Schweiz und Stdkorea.

Die wichtigste Verbindung deutscher Verteidigungsunternehmen besteht zu franzdsischen Partnern. Angefangen mit dem deutsch-
franzosischen Alpha-Jet-Programm Ende der 1960er Jahre gibt es mittlerweile Airbus, KNDS und weitere Kooperationen zwischen
Unternehmen der beiden Staaten. Aktuell interessant ist die Entwicklung eines gemeinsamen Nachfolgers der Kampfpanzer
Leopard 2 und Leclerc, genannt MGCS (Main Ground Combat System). Beteiligt sind das ISL (Deutsch-Franzdsisches Forschungs-
institut Saint-Louis), Rheinmetall, KNDS und Thales [10], [11].

Quelle: e-mobil BW/eigene Darstellung
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3. Schlisselfaktoren

Fur die vergleichende Analyse zwischen Branche und eigenem Unternehmen wurden sechs Schllsselfaktoren definiert: Ferti-
gungsfahigkeiten, Compliance und Zertifizierungen, Marktzugang, Personalanforderungen, Produktlebenszyklus und Finanzielle
Ressourcen. Diese Dimensionen sind so konzipiert, dass sie sowohl das breite Spektrum verteidigungstechnischer Anwendungen
abdecken als auch die spezifischen Anforderungen eines Automobilzulieferers im Verteidigungssektor prazise erfassen. Die
Merkmalsauspragung wird dabei auf einer Skala von 1 (sehr schwach ausgepragt) bis 5 (sehr stark ausgepragt) quantifiziert und
in Abbildung 2 im Netzdiagramm visualisiert. Dieses zeigt die Divergenzen zwischen der Zielbranche Sicherheit und Verteidigung
zur Referenzbranche Automobilindustrie. Die Fahigkeiten und Kompetenzen des eigenen Unternehmens kann der Leser bewerten
und selbststandig zum Vergleich einordnen.

Fertigungsféahigkeiten

5
4
3
Finanzielle Ressourcen Compliance/Zertifizierungen
Produktlebenszyklus Marktzugang

Personalanforderungen

® Automobil
® Sicherheit und Verteidigung

Abbildung 2: Netzdiagramm zum Vergleich der Schlisselfaktoren in der Automobilindustrie und der Sicherheits- und

Verteidigungsindustrie

Im Folgenden werden die Anforderungen der Sicherheits- und Verteidigungsindustrie in den Schlisselfaktoren tiefergehend
erlautert.

Quelle: e-mobil BW/eigene Darstellung
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Fertigungsfahigkeiten

Die Sicherheits- und Verteidigungsindustrie umfasst eine duf3erst vielféltige Produktpalette — von robusten Strukturelementen
Uber komplexe Sensorsysteme bis hin zu hochprazisen mechanischen Komponenten. Trotz dieser Diversitat basieren viele Fer-
tigungsprozesse auf denselben Kernverfahren, die auch in der Automobilbranche etabliert sind. Fir Unternehmen aus der Auto-
mobilindustrie bedeutet dies, dass ein Grof3teil des bestehenden Know-hows direkt Gbertragbar ist.

Gleichzeitig stellt die Branche zusatzliche Anforderungen, die in der Automobilproduktion weniger verbreitet sind, etwa die Ver-
arbeitung von Titanlegierungen oder die Fertigung besonders groRRer Bauteile flir gepanzerte Fahrzeuge. Unternehmen, die neben
den Ublichen Verfahren auch solche spezialisierten Fertigkeiten beherrschen, kénnen dies als Wettbewerbsvorteil nutzen.

Im Folgenden sind flnf zentrale Produktionsprozesse dargestellt, die flr viele Anwendungen in der Sicherheits- und Verteidigungs-
industrie von besonderer Bedeutung sind [12], [13], [14]. Die genauen technischen Spezifikationen, Qualitatsanforderungen und
Prafverfahren sind in den Technischen Lieferbedingungen (TL) der Bundeswehr festgelegt, die Uber das 6ffentliche TL-Portal des
BAAINBw eingesehen werden kénnen [15].

Produktionsprozesse Spezifikation und beispielhafte Zertifizierungen

Bearbeitung hochfester Stahle, Titan(-legierungen) und Aluminium;

Z
erspanung enge Toleranzen nach ISO 286; Forderungen tber TL des BAAINBw [15]

SchweilRen, Hartl6ten, thermisches Spritzen; Zulassung nach DIN 2303;

Schweilten Giiteklassen nach DIN EN ISO 5817 [13]

3D-Druck, KaltgieRen von Titan, Aluminium, Edelstahl; Pulverqualitat,

Additive Ferti
ftive Fertigung Prozessiuiberwachung und Materialpriifungen nach TL oder Auftragsspezifikation

Bestiickung und Lottechnik nach IPC-A-610, ggf. erganzt durch MIL-STD-461-

Elektronikferti
ektronikfertigung konforme EMV-Priifungen

Oberflachenbehandlung Eloxieren, Galvanisieren oder Beschichten fir Korrosions- oder Tarnschutz

Tabelle 1: Relevante Produktionsprozesse in der Sicherheits- und Verteidigungsindustrie
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Compliance/Zertifizierungen

Fir Verteidigungsprodukte gibt es zahlreiche gesetzliche Anforderungen, Normen und Zertifizierungen. Die Bundeswehr nimmt
in ihren wehrtechnischen Anforderungen eine Abstufung vor [16]. Fir alle Produkte gelten die jeweiligen zivilen Normen nach
DIN, EN und/oder ISO. Fur Anforderungen, die nicht zivil geregelt sind, haben Bundeswehr und DIN gemeinsam die Verteidigungs-
gerdte-Normen (VG-Normen) erarbeitet. Spezifische Anforderungen der Bundeswehr stellt diese in ihren Werkstoffleistungsblattern
(WL-Blattern) dar.

Fur den Export wichtig sind EU- und NATO-Normen nach beispielsweise EDSTAR und AQAP sowie Zertifizierungen des US-Ver-
teidigungsministeriums, insbesondere die International Traffic in Arms Regulations (ITAR) [17], die EN 9100 und die CMMC
(Cybersecurity Maturity Model Certification) [18]. Darlber hinaus definieren zahlreiche Staaten eigene Verteidigungsnormen,
beispielsweise das britische Ministry of Defence mit Def Stan 05 138 [19] fur Cyber Security von Zulieferern, die erganzend zu
EDSTAR und AQAP zu erfillen sind. Innerhalb der nationalen und internationalen Normen existieren teilweise
Uberschneidungen.

Bei den fir NATO-Auftrage vorgeschriebenen AQAP-Zertifizierungen integriert AQAP 2110 die ISO 9001 mit zuséatzlichen
NATO-Anforderungen [20]. Eine gut implementierte und gelebte ISO-9001-Zertifizierung bildet hierbei eine wichtige Grundlage,
da sich der Mehraufwand flr den Erwerb zusatzlicher Zertifizierungen in diesem Fall in einem Uberschaubaren Rahmen halt.
Entscheidend ist dabei ein hoher Reifegrad des Qualitdtsmanagementsystems im Sinne der ISO 9004. Ist die ISO 9001 dagegen
nur auf einem niedrigen Reifegrad und damit den minimalen Anforderungen entsprechend umgesetzt, steigt der Anpassungs-
aufwand deutlich an. Gema STANAG 4107 werden AQAP-Zertifikate in allen NATO-Mitgliedstaaten gegenseitig anerkannt,
sodass eine einmal erteilte AQAP-2110-Zertifizierung landerlbergreifend gilt.

Generell ist der Umfang der Zertifizierungen streng abhangig vom jeweiligen Produkt, die gesamte Branche achtet jedoch be-
sonders auf Informationssicherheit (ISO 27001, AQAP 2210) [21]. In Tabelle 2 sind die gdngigsten flir Deutschland und die EU
relevanten Zertifizierungen dargestellt.

Angesichts der hohen Komplexitat der regulatorischen Vorgaben empfiehlt es sich, fachkundige Beratung durch Personen mit
ausgewiesener Branchenkenntnis in Anspruch zu nehmen. Ein Einstieg in die Sicherheits und Verteidigungsbranche ohne externe
Unterstltzung ist aufgrund der strikten Compliance- und Audit-Anforderungen mit erheblichen rechtlichen und finanziellen Risiken
behaftet.

Aspekt Zertifizierungen

Qualitatsmanagement ISO 9001, EN 9100, AQAP 2105, AQAP 2110, AQAP 2310
Umweltmanagement 1ISO 14001

Informationssicherheit 1ISO 27001, ISO 42001, AQAP 2210

Einsatztauglichkeit AQAP 2131

Risikomanagement 1ISO 31000

Tabelle 2: Gangige fir Deutschland und die EU relevante Normen in der Sicherheits- und Verteidigungsindustrie




Wissen Kompakt: Diversifizierungsmaoglichkeiten fir Unternehmen der Automobil-Zuliefererindustrie: Sicherheit und Verteidigung

Marktzugang

Der Marktzugang ist abhangig vom tatsachlichen Produkt, in dessen Markt man einsteigen méchte. Handelt es sich um eine
spezielle Technologie wie beispielsweise besonders leistungsstarke Radarsysteme, fir die es aktuell einen hochregulierten,
monopolistischen oder oligopolistischen Markt gibt, so ist der Marktzugang schwierig. Fur Bauteile, die weder besonders zerti-
fiziert noch reguliert sind, oder solche, die auch zivil einsetzbar sind (,, Dual-Use-Glter": Glter, die sowohl zivil als auch militarisch
verwendet werden kdnnen [22]), ist der Marktzugang generell einfacher. Welche Produkte unter die Exportbeschrankung fallen,
ist Uber die EU-Dual-Use-Verordnung geregelt [23]. Die EU hat 2024 ein WeiRbuch zu Dual-Use-GUtern veroffentlicht, folglich ist
zu erwarten, dass es in diesem Bereich weiterhin gesetzgeberische Entwicklungen geben wird [24].

Erganzend legen Systemhersteller in der Verteidigungsbranche besonders hohen Wert auf physische wie informationelle Sicher-
heit. Da oft nur einzelne oder sehr wenige Zulieferbetriebe bestimmte Spezialkomponenten fertigen, gelten auch diese als
potenzielle Ziele fir Sabotageakte. Entsprechend bevorzugen etablierte Auftraggeber solche Partner, deren interne Ablaufe,
Mitarbeitersicherung und IT-Systeme sie bereits kennen und als belastbar eingestuft haben. Lieferanten missen daher nicht nur
Normen und Zertifizierungen erflllen, sondern auch eine gelebte Sicherheitskultur im Unternehmen nachweisen, was die Mit-
wirkung und Akzeptanz der Belegschaft voraussetzt.

Fur den Einstieg in die deutsche Sicherheits- und Verteidigungsindustrie ist der BDSV (Bundesverband der Deutschen Sicherheits-
und Verteidigungsindustrie e.V.) hilfreich, der nicht nur einen aktuellen Messekalender [25], sondern auch umfangreiche Branchen-
informationen bereitstellt. Wichtige Messen sind die Enforce Tac (Niirnberg), die RU.NET (Koblenz) und die EURO DEFENCE
EXPO (Essen). Online bieten die Branchenportale Defence Network, ESUT und Soldat & Technik weitere Informationen.

Personalanforderungen

Die notwendigen Qualifikationen des Personals ergeben sich aus den spezifischen Anforderungen der Produkte und dem Umfang
von Forschungs- und Entwicklungsarbeit. Generell gestalten sich die Anforderungen an die technische Qualifikation des Personals
ahnlich oder gleich wie in der Automobilindustrie. Bei der Herstellung von Bauteilen militdrischer Endprodukte konnen zuséatzlich
hohe Sicherheitsqualifikationen und Schulungen erforderlich sein, beispielsweise eine behordliche Sicherheitspriifung, die es in
drei Stufen gibt. Die in den jeweiligen Stufen durchgefihrten MaRnahmen sind in Tabelle 3 beschrieben [26], [27]. Die Dauer
dieser Vorgange flihrt schon jetzt zu splrbaren Problemen in der Personalrekrutierung [28]. Zudem muss berilcksichtigt werden,
dass die ethische Ausrichtung und die Produktion militarisch eingesetzter Glter potenziell bei einigen Mitarbeitern auf Vorbehalte
stoRen kann. Daher sollte das Changemanagement bei einem Branchenwechsel von Beginn an integraler Bestandteil der Planung

sein.

Sicherheitsiiberpriifung MaRBnahmen

- Priifung und Bewertung der in der vom Antragsteller ausgefillten Sicherheits-
Einfache Sicherheitstiberpriifung erklarung gemachten Angaben zu personenbezogenen Daten

(,SU1) - Auskunft aus dem Bundeszentralregister, vom Bundeskriminalamt, von Nachrich-
tendiensten und auslandischen Sicherheitsbehorden

- Alle MaBnahmen der einfachen Sicherheitsiiberpriifung
Erweiterte Sicherheits- - Anfragen an die Polizeidienststellen der innegehabten Wohnsitze
tberpriifung (,SU2") — Einsicht in den 6ffentlich sichtbaren Teil sozialer Netzwerke

- Ermittlungen lUber (Lebens- oder Ehe-)Partner

Erweiterte Sicherheits-
Gberprifung mit Sicherheits-
ermittlungen (,SU3*)

- Alle MaBnahmen der erweiterten Sicherheitsliberprifung
- Befragung von Referenzpersonen

Tabelle 3: Vom Bundesamt flr Verfassungsschutz durchgeflihrte Mafdnahmen fir eine Sicherheitstberprifung
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Produktlebenszyklus

Fir Zulieferer sind langfristig ausgelegte Supportzeitraume verbindlich: So empfiehlt die DMSMS-Richtlinie des US-Navy-Kom-
mandos NAVSEA [29] einen Ersatzteil- und Wartungszeitraum von 25 bis 30 Jahren, was auch in deutschen Planungsleitfaden
(z.B. S3000L des BAAINBw [30]) Ubernommen ist. Bei schweren Systemen wie gepanzerten Fahrzeugen oder Marinetechnik
kdnnen Betriebslaufzeiten von bis zu 50 Jahren vertraglich festgelegt sein, wie Rheinmetall flr seine Militarfahrzeugsysteme
ausfihrt [31]. Vor diesem Hintergrund entfallen nach Erreichen der initialen Einsatzfahigkeit zwischen 40 % und 75 % der Lebens-
zykluskosten auf Betrieb und Instandhaltung (Operating & Support, O&S), wobei der genaue Anteil von Systemkomplexitat und
Upgrade-Intervallen abhangt [32]. Dies generiert zwar zusétzliche Einnahmen, bringt jedoch im Gegenzug langfristige Verpflichtungen
fir die Lieferanten mit sich. Entsprechend missen Produktions- und Logistikkapazitdten, Lagerstrategien sowie DMSMS-Minde-
rungsprogramme bereits in der Konzeptphase im Life Cycle Sustainment Plan verankert und kontinuierlich angepasst werden.

Finanzielle Ressourcen

Fir Unternehmen, die in den Sicherheits- und Verteidigungsmarkt expandieren mdchten, stellt Kapital eine zentrale strategische
Ressource dar. Finanzierungszyklen sind dort deutlich langer und risikoreicher als in der Automobilbranche. Komplexe Vergabe-
verfahren kénnen zu mehrmonatigen Verzogerungen zwischen Investition und ersten Zahlungseingangen fuhren, was den Wor-
king-Capital-Bedarf erheblich erhéht und Liquiditatsengpasse provoziert. Zugleich erfordert die Gewahrleistung technischer
Sicherheit oft aufwandige Investitionen in Zutrittskontrollen, abgeschirmte Sicherheitszonen und bauliche MaRnahmen, um
Produktionsbereiche und sensible Daten gegen Sabotage und Spionage zu schitzen. AlixPartners, eine auf finanzielle Performance
spezialisierte Managementberatung, berichtet, dass der Cash Conversion Cycle im Jahr 2022 in der Automobilbranche bei
94 Tagen lag, wahrend er in der Luftfahrt- und Verteidigungsindustrie bei 159 Tagen lag, also 69 % hoher [33], [34]. Beispiels-
weise geriet die Urban Gruppe, ein Hersteller von hochfesten und Panzerstéahlen, im April 2025 in Insolvenz, da den geleisteten
Investitionen und gesteigerten Kapazitaten zu wenig Auftrage gegentberstanden [35]. Zahlreiche Férder- und Finanzierungspro-
gramme kénnen Unternehmen hier unterstitzen (siehe Tabelle 4). Zudem stehen Verteidigungsunternehmen fur Investoren derzeit
besonders im Fokus: McKinsey prognostiziert, dass die européaischen Verteidigungsbudgets im Zeitraum 2022 bis 2028 kumulativ
um 700 bis 800 Mrd. € steigen werden. Erganzend erwartet eine BCG-Studie, dass zwischen 2026 und 2029 weitere 800 Mrd. €
fUr Verteidigung mobilisiert werden und daraus ein Marktpotenzial in Hohe von 500 Mrd. € fur Zulieferer entsteht. [36], [37]

Férderprogramm Anforderungen

EU-weit tatige Unternehmen in der Vertei-

Europaéische Investitionsbank
[38]

Langfristige Kredite fir Unternehmen
in der Verteidigungs-Supply-Chain

digungslieferkette; Antrag tber die Partner-
banken (z.B. Deutsche Bank); Produktion von
Waffen und Munition ausgeschlossen

European Defence Fund (EDF)
[39]

EU-Programm 2021-2027: fordert
kollaborative F&E-Projekte

Konsortien aus mindestens drei EU-/
assoziierten Staaten

Zentrales Innovationsprogramm
Mittelstand (ZIM) [40]

Branchenoffenes Programm fir
Forschung und Entwicklung

Hohe Nachweispflicht bzgl. Marktpotenzial
und Innovationstiefe, aber gut standardisiert

KfW SVI [41]

Langlaufende Darlehen fiir strategische
Investitionen in der européischen
Sicherheits- und Verteidigungsindustrie

Deutsche KMU mit Projekten in der
Sicherheits- und Verteidigungsbranche;
Antrag direkt bei der KfW

Defence Innovation Accelerator
for the North Atlantic (DIANA) [42]

NATO-Accelerator fiir Deep-Tech und
Dual-Use-Technologien

Teilnahme per Challenge Call; Unternehmen
aus NATO-Mitgliedstaaten

Innovationsférderung des
Landes Baden-Wirttemberg [43]

Unterstltzung bei Forschung und
Entwicklung

Aufwendiger, aber gut dokumentierter Antrag

Tabelle 4: Auswahl von Férder- und Finanzierungsmaoglichkeiten in der Sicherheits- und Verteidigungsindustrie
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4. Einstieg in die Sicherheits- und Verteidigungsbranche

Vor dem Hintergrund verschiedener Studien von Strategy& [44], Roland Berger [45] und Gleiss Lutz [46] erscheint der Sicherheits-
und Verteidigungsmarkt trotz geringerer Volumina aufgrund seiner Margen und seiner Wachstumsdynamik als interessanter neuer
Absatzmarkt fur Zulieferer.

Bevor ein Zulieferbetrieb den Markteintritt in die Sicherheits- und Verteidigungsindustrie anstrebt, sind umfassende Vorabpru-
fungen auf mehreren Ebenen erforderlich. Zuniachst muss die technische Kernkompetenz hinsichtlich ihrer Ubertragbarkeit in
Dual-Use- und sicherheitskritische Anwendungen hin bewertet werden. Hierbei sind Fertigungsverfahren, Werkstoffqualitdten
und Prazisionsanforderungen entscheidend, um zusétzliche Entwicklungs- und Qualifizierungsaufwande auf ein wirtschaftlich
vertretbares Mal zu begrenzen. Parallel dazu sind bestehende Qualitats- und Sicherheitsmanagementsysteme einer Prifung auf
ihre Konformitat mit einschlagigen Verteidigungsnormen zu unterziehen. In vielen Fallen erfordert dies Investitionen in bauliche
Mafinahmen (Sicherheitszonen, physische Sperrsysteme) und IT-Infrastruktur (Netzwerksegmentierung, Zugriffsmanagement)
sowie umfangreiche Mitarbeiterschulungen und -Uberprifungen, um behdérdliche Audits erfolgreich zu bestehen und eine durch-

gehende Sicherheitskultur zu etablieren.

Finanziell ist zu berlicksichtigen, dass Defence-Auftrage Ublicherweise in niedrigen zwei- bis dreistelligen LosgroRen abgewickelt
werden. Obwohl die hohen Stlickpreise die geringeren Volumina in einem gewissen MalRe kompensieren kdnnen, werden Auf-
tragserteilung, Fertigung und Zahlung héufig Gber mehrere Quartale bzw. Jahre gestreckt. Eine sorgféltige Liquiditats- und
Working-Capital-Planung ist daher unerlédsslich, Férderprogramme und refinanzielle Instrumente sollten frithzeitig in die Finanzie-
rungsstrategie integriert werden. Ohne die Bereitschaft, die Fertigung fir die Sicherheits- und Verteidigungsindustrie als lang-
fristiges Kerngeschaft zu verfolgen und die damit verbundenen Investitionszyklen Uber eine strategische Neuausrichtung zu sichern,
besteht ein erhebliches Risiko, dass Kapitalbindung und Verzégerungen die Rentabilitat untergraben. Die in diesem Kapitel dis-
kutierten Starken, Schwachen, Chancen und Risiken sind in der SWOT-Analyse (Abbildung 3) zusammengefasst.

SchlieRlich erfordert der Marktzugang ein robustes Netzwerk und ein hohes MaR an Vertrauen seitens der etablierten System-
hersteller. Die Mitgliedschaft in Branchenverbanden, die aktive Prasenz auf Fachmessen sowie der Aufbau von Referenzen in
Konsortialprojekten sind Voraussetzungen, um als zuverlassiger Partner wahrgenommen zu werden. Ein weiterer essenzieller
Aspekt ist die Implementierung praventiver MaRnahmen gegen Sabotage und Industriespionage. Sicherheitsprifungen von Mit-
arbeitenden, Notfall- und Meldeprozesse sowie kontinuierliche Risikoanalysen mussen integraler Bestandteil der Unternehmens-
organisation sein. Nur unter diesen Voraussetzungen lasst sich abschlieRend evaluieren, ob der Sicherheits- und Verteidigungsmarkt
als tragfahiger und nachhaltiger Absatzkanal fir ein bisher in der Automobilzulieferindustrie tatiges Unternehmen in Betracht
kommt.

Angesichts der komplexen Normen und Zertifizierungsanforderungen sowie der hohen Markteintrittsbarrieren empfiehlt sich
die frihzeitige Einbindung spezialisierter Beratungsdienstleister mit ausgewiesener Branchenexpertise. Fachkundige Unterst(t-
zung minimiert das Risiko, regulatorische Vorgaben nicht fristgerecht zu erflllen, und erleichtert den Zugang zu relevanten
Ausschreibungs- und Konsortialstrukturen. Ohne diese Expertise drohen Verzégerungen, Mehrkosten und langfristige
Wettbewerbsnachteile.
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SWOT-Analyse

In Abbildung 3 sind anhand einer SWOT-Analyse nochmals die innerhalb dieser Kurzstudie ausfiihrlicher beschriebenen Stérken,
Schwaéchen, Chancen und Risiken eines Markteintritts in die Branche der Sicherheit und Verteidigung aufgezeigt.

® Spitzentechnologie ® Nachfrage ist politikabhangig

® Stabile Branchenstruktur ® Sehr niedrige Stlickzahlen

® Aktuell groRer Riickhalt in der Politik ® Aufwand fiir Compliance und Sicherheit
® Hohe globale Nachfrage ® Abhangigkeit von staatlichen Auftragen

® Lange Finanzierungsfristen

starken | Sohwachen
Ghancen] Risikon

® Dual Use ® Sehr volatiler Markt

® Aktuell hohes Wachstumspotenzial ® Nachfrageschwankungen

® Internationale Kooperationen tber EU- und NATO-Staaten ® Burokratie

® Aftermarket- und Servicegeschaft ® [nternationale Konkurrenz

® Marktwachstum durch neue Technologien ® Sicherheit von Unternehmen/Mitarbeitenden

Abbildung 3: SWOT-Analyse der Sicherheits- und Verteidigungsindustrie

Quelle: e-mobil BW/eigene Darstellung



Anhang

Brancheniibergreifende Schliisselfaktoren
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Die folgende Tabelle gibt eine Ubersicht tiber die Einordnung der Schliisselfaktoren. Es bleibt zu beachten, dass ein Herunter-

brechen einer gesamten, vielfaltigen Branche auf eine einzige Zahl stets eine Vereinfachung der komplexen Realitat darstellt.

Die Zahlen geben also nur einen vereinfachten Uberblick fiir eine schnelle Einordnung.

Schliissel-
faktoren
Produkt- Sehr kurzlebig: eini- | Kurzlebig: Mittel: 5-10 Jahre, Langlebig: Sehr langlebig:
lebenszyklus ge Monate bis we- regelmaRige Bedarf an Varianten 10-20 Jahre, > 20 Jahre, Ersatz-
nige Jahre, schnel- Anderungen der und kontinuierliche geringe teile und Service
ler technologischer Produkte innerhalb Optimierung Anderungsfrequenz | liber Jahrzehnte
Wandel und hoher weniger Jahre und kaum technolo-
Innovationsdruck gischer Wandel
Compliance/ Gering: Basis- Moderat: erhdhte Hoch: branchen- Sehr hoch: strenge AuRerordentlich
Zertifizie- Qualitatsanforde- Anforderungen spezifische Nor- internationale hoch: staatlich kon-
rungen rungen (z.B. 1ISO an Hygiene, men, Validierung Regularien mit lau- trollierte Program-
9001 und CE-Kenn- Sicherheit und und technische fenden Audits und me und sicherheits-
zeichnungen) Riickverfolgbarkeit Dokumentation Produkthaftung relevante Produkte
erforderlich
Fertigungs- Grobfertigung: Prazisionsferti- Feinmechanische Hochtechnologi- Nanofertigung:
fahigkeiten geringe Prazision, gung: mittlere Prazision: komplexe | sche Fertigung: Submikrometerbe-
einfache Materia- Komplexitéat, einfa- Bauteile, Reinraum- | enge Toleranzen reich mit automa-
lien und geringe che Montageféhig- oder Sauberferti- < 0,005 mm mit tisierter Qualitats-
Automatisierung keit und Fertigung gungsprozesse und speziellen Werk- sicherung und
mit Toleranzen Toleranzen stoffen und doku- Prozessvalidierung
<0, mm <0,01 mm mentationspflichti-
gen Prozessen
Personal- Hilfskraft: keine Facharbeit: Spezialisierte Technisch regulier- Hochqualifiziert:
anforde- formale Ausbildung | abgeschlossene Fachkraft: erwei- te Fachkraft: hohe akademische
rungen erforderlich, einfa- Berufsausbildung terte Kenntnisse Verantwortung mit Ausbildung oder
che, wiederholbare mit praxisorientier- durch Zusatzqualifi- | hohen Kenntnissen, | dquivalente Berufs-
Tatigkeiten unter ter Fachkompetenz kationen oder bran- | interdisziplinar erfahrung, Projekt-
Anweisung chenspezifische oder Fiihrungs-
Anforderungen verantwortung
Finanzielle Gering: geringe Moderat: In- Hohe Kapital- Kapitalintensiv: Sehr kapitalinten-
Ressourcen Investitionen, kurze vestitionen in bindung: hoher GroRprojekte mit siv: sehr hohe An-
Zahlungszyklen, Maschinenparks Anlagenwert, kom- langer Vorlaufzeit, fangsinvestitionen,
schnelle Amortisa- und Produktions- plexere Fertigungs- | hohe Fixkosten, Vorlaufzeiten oft
tion, Finanzierung anlagen, Finanzie- technologien, lange | Bedarf an Projekt- > 3 Jahre, staatliche
aus eigenen Mitteln | rung tUber Bankkre- Amortisationszeit finanzierung und Mitfinanzierung
dite, Fordermittel Rickstellungen
oder Leasing
Marktzugang Freier Markt- Moderat zugéng- Regulierter Markt: Strukturell Geschlossener
zugang: geringe lich: etablierte technisch an- geschlossener Markt: sehr hohe
Eintrittsbarrieren, Nachfrage bei mitt- spruchsvoll und Markt: hohes MalR Eintrittsbarrieren,
wenig Regulierung, lerem Wettbewerb, normativ regu- an Regulierung, langwierige Ge-
schneller Marktein- Spezialisierung liert, Neueintritt lange Zulassungs- nehmigungs- und
tritt moglich erforderlich, aber moglich bei klarer zyklen, hohe Zerti- Zertifizierungspro-
erreichbar Positionierung fizierungsanforde- zesse, kontrollierter
rungen Marktzugang
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